Na podlagi 13. in 14. ¢lena zakona o varstvu osebnih podatkov (Uradni list RS, st
59/99, 57/01 in 59/01 - popr., v nadaljevanju ZVOP) in 71.¢lena statuta
SLOVENSKE FILHARMONIJE je direktor javnega zavoda  SLOVENSKA
FILHARMONIJA, Ljubljana, Kongresni trg 10 dne 10.2.2003 sprejel naslednji

PRAVILNIK
O POSTOPKIH IN UKREPIH
ZA ZAVAROVANJE OSEBNIH PODATKOV

I. SPLOSNE DOLOCBE

1. ¢len

Ta pravilnik dolo¢a postopke in ukrepe za zavarovanje osebnih podatkov, ki se vodijo
v zbirkah osebnih podatkov, s katerimi v skladu z zakonom upravlja SLOVENSKA
FILHARMONIJA (v nadaljevanju: zavod).

Dolocbe tega pravilnika veljajo za vse klasi¢no in racunalnisko vodene zbirke osebnih
podatkov v zavodu.

2. ¢len

Zavarovanje osebnih podatkov obsega organizacijske in ustrezne logicno tehnicne

postopke in ukrepe, s katerimi se varujejo osebni podatki, preprecuje slucajno ali

namerno nepoobla$éeno uni¢evanje podatkov, njihovo spremembo ali izgubo kot tudi
nepooblaic¢eno obdelavo teh podatkov tako. da se:

- varujejo prostori, oprema in sistemska programska oprema;

- varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki;

- prepreCuje nepooblas¢en dostop do osebnih podatkov pri njihovem prenosu,
vkljuéno s prenosom po telekomunikacijskih omrezjih;

- omogo¢a poznejde ugotavljanje, kdaj so bili posamezni osebni podatki uporabljeni
ali vnedeni v zbirko osebnih podatkov ter kdo je to storil, in sicer za obdobje. ko je
mogoc¢e zakonsko varstvo pravice posameznika zaradi nedopustnega posredovanja
osebnih podatkov.

3. ¢len

Osebni podatki se lahko obdelujejo le. ¢e je obdelava osebnih podatkov dolocena z
zakonom ali ¢e ima zavod kot upravljalec podatkov pisno privolitev posameznika.

S pisno privolitvijo posameznika je miSljena pisna izjava ali dolo¢ba pogodbe o
zaposlitvi ali druge pogodbe, na podlagi katere posameznik dovoli, da se dolocent
podatki 0 njemu zbirajo. hranijo in obdelujejo za doloCene namene.




4. ¢len

Ce se osebni podatki obdelujejo na podlagi pisne privolitve posameznika, mora biti ta
vnaprej pisno seznanjen z namenom obdelave podatkov in Se posebej z namenom
njihove uporabe in ¢asom shranjevanja.

5.clen
Posamezni izrazi, ki se uporabljajo v tem pravilniku, imajo naslednji pomen:

Osebni podatek je podatek, ki kaZe na lastnosti, stanja ali razmerja posameznika ne
glede na obliko, v kateri je 1zrazen.

Posameznik je doloena ali dolo¢ljiva fiziéna oseba, na katero se nanaSa osebni
podatek.

Obdelava osebnih podatkov pomeni zbiranje, shranjevanje ali zdruzevanje podatkov
v zbirkah osebnih podatkov, spreminjanje, uporabo ali sporocanje, vkljucno s
prenosom, iskanjem, blokiranjem in brisanjem; obdelava je lahko ro¢na ali s sredstvi
informacijske tehnologije.

Zbirka osebnih podatkov je vsak niz podatkov, ki vsebuje vsaj en osebni podatek ne
glede na to, ali je centraliziran ali organiziran in struktuiran
na podlagi meril, ki omogocajo uporabo ali zdruzevanje podatkov. in ne glede na to,
ali se obdelujejo s sredstvi informacijske tehnologije ali ne.

Uporabnik osebnih podatkov je fizi¢na ali pravna oseba, ki je za pridobivanje
osebnih podatkov  pooblastena z zakonom, pisno zahtevo ali privolitvijo
posameznika, na katerega se podatki nanaSajo.

Nosilec osebnih podatkov je listina, akt, gradivo, spis, magnetni, opti¢ni ali drugi
ratunalniski medij, prikazovalnik ratunalnika, fotokopije, zvo¢no in slikovno gradivo.
mikrofilmi, naprave za prenos podatkov ipd.

Varovani prostori so prostori, kjer se nahajajo nosilei osebnih podatkov. strojna,
programska rac¢unalniska in druga oprema, prek katere je mogo¢ dostop do zbirk
podatkov.

II. VAROVANJE PROSTOROV IN RACUNALNISKE OPREME
6. ¢len

Dostop v varovane prostore je mogo¢ le v rednem delovnem Casu, zunaj rednega
delovnega ¢asa pa le 7 dovoljenjem pooblas¢ene osebe.

V varovane prostore ni vstopa brez spremstva ali navzocnosti zaposlenega delavca.

7. Elen
Varovani prostori ne smejo ostajati nenadzorovani oziroma se morajo Vv primeru
odsotnosti zaposlenih zaklepati. Kljuci se ne smejo puscati v kljucavnici z zunanje strani

vrat.

Klju¢i varovanih prostorov se uporabljajo in hranijo v skladu z navodili, ki jih izda
direktor ali z njegove strani pooblas¢eni delavec.




8. ¢len

Osebe, ki delajo z zbirkami osebnih podatkov, morajo ravnati z nosilci osebnih podatkov
tako, da onemogotijo vpogled vanje nepoobladenim osebam. V prostorih. ki so
namenjeni poslovanju s strankami, morajo biti nosilei osebnih podatkov in
radunalniski prikazovalniki names¢eni tako, da stranke nimajo vpogleda v oscbne

podatke drugih oseb.

Delavei zavoda ne smejo pudcati nosileev osebnih podatkov na mizah ali drugih
vidnih povrsinah v prisotnosti oseb, ki nimajo pravice vpogleda vanje.

9. ¢len
Zunaj delovnega ¢asa mora biti dokumentarno gradivo z osebnimi podatki zaklenjeno.

Radunalniki in druga strojna oprema morajo biti zunaj delovnega Casa izklopljeni ali
programsko zaklenjeni, dostop do osebnih podatkov, hranjenih na disku, pa za¢iten z
oeslom ali kodiran.

Dolo¢bi prvega in drugega odstavka tega ¢lena veljajo tudi v primeru daljSe zapustitve
pisarne oziroma delovnega prostora (zaradi odmora med delom, sestanka, opravka zunaj
zavoda ipd.).

10. €len
Cistilke, varnostniki in vzdrzevalci se lahko gibljejo v varovanih prostorih samo v

navzoénosti zaposlenih, zunaj delovnega ¢asa pa se lahko gibljejo samo v tistih prostorih,
kjer so nosilci osebnih podatkov zavarovani na na¢in, doloCen v prejSnjem Clenu.

11. ¢len

Nosilci osebnih podatkov, ki so zunaj varovanih prostorov, morajo biti stalno
zaklenjeni.

12. ¢len

Nosilcev osebnih podatkov ni mogoée odnaSati iz zavoda brez predhodnega pisnega
dovoljenja pooblascene osebe.

13. ¢len

Dolo&be tega poglavja se smiselno uporabljajo glede varovanja racunalniSke in druge
opreme.

ITI. VAROVANJE STROJNE, SISTEMSKE IN APLIKATIVNE
PROGRAMSKE in RACUNALNISKE OPREME

14. ¢len
Dobavitelji in vzdrzevalci strojne in programske opreme se lahko nahajajo v prostorih za

obdelavo osebnih podatkov samo v navzocnosti zaposlenih ali pooblaséenih oseb
oziroma v skladu s pogodbeno dolo¢enimi pooblastili.




Vzdrzevanje in popravilo strojne racunalniske in druge opreme. s katero se obdelujejo
osebni podatki, je dovoljeno samo z vednostjo poobladCene osebe, izvajajo pa ga lahko
samo pooblaiteni izvajalci, ki imajo z zavodom sklenjeno pogodbo o servisiranju
radunalniske oziroma strojne opreme. Vzdrzevanje se praviloma opravi v prostorih
zavoda, e pa to ni mogode, se opravi v prostorih poobladtenega servisa. In sicer v
soglasju s pooblagenim delaveem. Smiselno enako velja tudi v primeru popravljanja,
spreminjanja in dopolnjevanja sistemske in aplikativne programske opreme.

[zvajalci morajo spremembe in dopolnitve ra¢unalniske opreme ustrezno dokumentirati.
15. ¢len

Narogila popravil oziroma servisiranja racunalniSke opreme poteka izkljucno prek
pooblastenega delavca.

16. ¢len

Pristop k zbirkam osebnih podatkov preko aplikativne programske opreme se varuje s
sistemom gesel. Pooblas¢eni delavec dolo¢i rezim dodeljevanja, hranjenja in
spreminjanja gesel.

Sistem gesel mora omogotiti poznejse ugotavljanje. kateri uporabnik je v dolocenem
Casu z doloCene tocke obdeloval osebne podatke, in sicer za obdobje, za katero se
posamezni podatki hranijo.

17. ¢len

Delavec, ki je poobladen za obdelavo z osebnimi podatki na racunalniku, mora
skrbeti, da se v primeru servisiranja, popravila, spreminjanja ali dopolnjevanja
sistemske ali aplikativne programske opreme ob morebitnem Kkopiranju osebnih
podatkov po prenchanju potrebe po kopijah te unici.

Delavec. ki je pooblai¢en za obdelavo z osebnimi podatki na racunalniku, mora biti v
primerih iz prej$njega odstavka ves &as navzo¢ in mora skrbeti, da ne pride do
nedopustnega ravnanja z osebnimi podatki.

18. ¢len

Vsebina diskov mreznega streznika in lokalnih delovnih postaj, kjer se nahajajo
osebni podatki, se redno preverja glede navzo¢nosti ra¢unalniskih virusov. Ob pojavu
ratunalniikega virusa je dolzan delavec storiti vse, da se s pomo¢jo pooblastenega
delavca za rac¢unalnike virus odpravi.

Pri vseh podatkih in programski opremi, ki prispejo v zavod na nosileih za prenos
rac¢unalni$kih podatkov ali prek telekomunikacijskih kanalov. mora biti pred uporabo
preverjena prisotnost racunalniskih virusov.

19. ¢len




biti zavarovani pred nepooblaséenim pristopom. Vse povezave morajo biti opisane v
naértu komunikacijskih mrez.

Komunikacijski kanali med zavarovanimi prostori, ki so prostorsko oddaljeni, morajo

20. ¢len

Zaposleni ne smejo brez izrecnega dovoljenja pooblastenega delavea instalirati ali
brisati programske opreme ali jo odnasati iz zavoda.

21. ¢len

7a potrebe obnavljanja osebnih podatkov oziroma racunalniskega sistema po okvari ali
izgubi podatkov iz drugih razlogov mora delavec, ki vodi zbirke. redno izdelovati kopijo
zbirke.

Ratunalniske kopije zbirk osebnih podatkov na disketah ali drugih elektronskih nosilcih
se hranijo v zaklenjenih omarah.

IV. POSREDOVANJE OSEBNIH PODATKOV ZAPOSLENIM IN DRUGIM
UPORABNIKOM

22. ¢len

Zaposleni, ki vodi zbirko podatkov, mora na pisno ali ustno zahtevo, podano na zapisnik:
]. delaveu omogo¢iti vpogled v katalog podatkov, vpogled v osebne podatke, ki so
vsebovani v zbirki osebnih podatkov in se nanasajo nanj, ter njihovo prepisovanje;

2. delavcu posredovati izpis osebnih podatkov, ki so vsebovani v zbirki osebnih

podatkov, in se nanasajo nanj;

delavcu posredovati seznam tistih, ki so jim bili posredovani njegovi osebni podatki,

ki so vsebovani v zbirki podatkov;

4. delavcu omogociti vpogled v vire, na katerih temeljijo zapisi, ki jih o posamezniku
vsebuje zbirka podatkov in metode obdelave.

S

Zaposleni, ki vodi zbirko podatkov, mora pisno zahtevo iz prejSnjega odstavka resiti v
15 dneh od dneva. ko je prejel pisno zahtevo delavca.

23, ¢len

Oseba, ki vodi zbirko podatkov, mora na pisno ali ustno zahtevo delavca, podano na

zapisnik:
1. dopolniti ali popraviti podatke. za katere se ugotovi, da so nepopolni, neto¢ni ali
neazurni;

2. izbrisati osebne podatke, za katere delavec dokaze, da so bili zbrani v nasprotju z
ZVOP.

24, ¢len

Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkaZejo z ustrezno
zakonsko osnovo ali pisno privolitvijo posameznika, na katerega se podatki nanasajo.

Za vsako posredovanje osebnih podatkov mora upravic¢enec vloziti pisno vlogo, na kateri
mora biti navedena zakonska osnova za pridobitev osebnih podatkov. ali predloziti pisno
privolitev posameznika. Vsako posredovanje osebnih podatkov se beleZi v evidenco
posredovanj, ki mora vsebovati pregled zahtevkov. kateri podatki so bili posredovani,
komu in kdaj.




25. ¢len

Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in
drugimi sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblascenim preprecujejo
prilaséanje ali uniCenje osebnih podatkov ter neupravieno seznanjanje z njithovo
vsebino.

26. ¢len

7 vsako zunanjo pravno ali fiziéno osebo, ki opravlja posamezna opravila v zvezi z
obdelavo osebnih podatkov, se sklene pisna pogodba, ki mora vsebovati tudi pogoje in
ukrepe za zagotovitev varstva osebnih podatkov in njihovega zavarovanja.

V. VODENJE IN BRISANJE OSEBNIH PODATKOV 1Z ZBIRKE
27. ¢len

Osebni podatki se shranjujejo in uporabljajo v skladu s predpisanimi roki hrambe
oziroma toliko &asa, kolikor je potrebno za dosego namena, zaradi katerega so bili
obdelovani.

28. ¢len

Po izpolnitvi namena zaradi katerega so bili zbrani. se osebni podatki, v skladu z
zakonom ali predpisom. brisejo iz zbirke.

29. ¢len

7a brisanje podatkov iz rafunalniskih medijev se uporabi takSna metoda brisanja
podatkov, da je nemogocena restavracija vseh ali dela brisanih podatkov.

Podatki na klasi¢nih medijih (listine. kartoteke, register, seznam ipd.) se uni¢ijo na nacin,
ki onemogoda ¢itanje vseh ali dela unicenih podatkov. '

30. ¢len

Podatki se komisijsko uni¢ijo ali bridejo, o cemer se sestavi zapisnik.

VI. UKREPANJE OB SUMU ZLORABE OSEBNIH PODATKOV ALI' V
PRIMERU YDORA V
ZBIRKO OSEBNIH PODATKOV

31. élen

Za zlorabo se &teje vsako ravnanje, povezano z osebnimi podatki, ki je v nasprotju z
zakonom oziroma drugim predpisom, ki je podlaga za obdelavo osebnih podatkov.

Zaposleni so dolzni ob sumu zlorabe osebnih podatkov (npr. nepooblascena uporaba,
prila§¢anje. spreminjanje, poskodovanje ali unienje osebnih podatkov) kot tudi v
primeru vdora v zbirko osebnih podatkov takoj obvestiti pooblas¢enega delavea ali
direktorja.




Ce v primerih iz prej$njega odstavka obstaja sum, da gre za naklepno ravnanje, ki ima
znake kaznivega dejanja, mora direktor o tem obvestiti organe kazenskega pregona.

VIL. ODGOVORNOST ZA 1ZVAJANJE VARNOSTNIH UKREPOV IN
POSTOPKOYV

32. ¢len

7Za izvajanje postopkov in ukrepov za zavarovanje zbirk osebnih podatkov je odgovoren
direktor oziroma od njega imenovana pooblastena oseba.

Pooblaitena oseba je odgovorna za neposredno izvajanje predpisanih postopkov in
ukrepov za zavarovanje osebnih podatkov.

33. ¢len

Vsak, ki obdeluje osebne podatke, je dolZan izvajati predpisane postopke in ukrepe za
zavarovanje osebnih podatkov in varovati osebne podatke, za katere je zvedel oziroma
bil z njimi seznanjen pri opravljanju svojega dela. Obveznost varovanja osebnih
podatkov traja tudi po prenchanju delovnega razmerja.

34, ¢len

Za kréitev dologb tega pravilnika so zaposleni disciplinsko odgovorni, groba krSitev pa je
lahko razlog za odpoved pogodbe o zaposlitvi brez odpovednega roka.

Zunanji izvajalci odgovarjajo za krsitve pogodbeno prevzetih obveznosti v skladu s
pogodbo in z zakonom.

35. ¢len

Delavci zavoda in zunanji sodelavei. ki pri svojem delu uporabljajo osebne podatke, s
katerimi upravlja zavod, morajo biti seznanjeni z ZVOP in drugimi predpisi s podrocja
varstva osebnih podatkov, kot tudi s tem pravilnikom in drugimi akti, ki zadevajo
postopke in ukrepe za zavarovanje osebnih podatkov v zavodu.

VIII. KATALOG PODATKOV IN KATALOGI ZBIRK PODATKOV

36. ¢len

Zavod je upravljalec zbirk osebnih podatkov, ki jih je z zakonom ali pisno privolitvijo
posameznika pooblai¢en vzpostaviti, vzdrZevati. nadzorovati in uporabljati. V ta
namen zavod vodi katalog podatkov in kataloge zbirk podatkov v skladu s 15. ¢lenom
ZVOP-a, ki so sestavni del tega pravilnika.

Zavod kot upravljalec zbirk osebnih podatkov posreduje. podatke, predpisane z
ZVOP, ministrstvu pristojnemu za varstvo osebnih podatkov najmanj 15 dni pred
vzpostavitvijo zbirke osebnih podatkov ali pred vnosom nove vrste osebnih podatkov.
Spremembe podatkov se ministrstvu posredujejo najpozneje v osmih dneh od dneva
spremembe.




IX. KONCNE DOLOCBE
37. ¢len

Glede vpraganj, ki jih ta pravilnik ne ureja, se neposredno uporabljajo dolo¢be ZVOP.
38. ¢len

-

Zaposleni podpidejo izjave iz 2. odstavka 3. Clena v 30 dneh po uveljavitvi tega
pravilnika.

39. ¢len
Dolocbe tega pravilnika se smiselno uporabljajo tudi glede osebnih podatkov drugih
posameznikov, katerih podatki se na podlagi zakona ali njthove pisne privolitve zbirajo,
hranijo in obdelujejo v zavodu.
Kategorije teh posameznikov so opredeljene v katalogih zbirk osebnih podatkov.

40. ¢len

Ta pravilnik pri¢ne veljati naslednji dan po objavi na oglasni deski zavoda.
Sindikat zavoda je pravilnik prejel 10.2.2003.

JELIkA LADIHA
v.d.poslovna direktorica

OO o




